CYBERSECURITE : COMMENT
AUGMENTER SA RESILIENCE ? won comeansie

ACTUALITES DES METIERS SPECIALISES

Frangois-Xavier ROTH :
Spécialiste en cybersecurite

et anti-fraude, participe aux
groupes de travail de la Finance
Leasing Association (FLA)

Adhérent : 750€ HT par
participant

Non adhérent : 870€ HT par
participant

Intra : nous consulter

Méthodes

pédagogiques
Echanges sur les
problématiques cybers |
nombreux exemples | mise en
situation | quiz amont et aval

Moyens
pédagogiques

Diaporama

Langue

Formation pouvant étre
dispensee en anglais

OBJECTIFS

PUBLIC VISE

Sensibiliser a limportance de la Tout collaborateur

cybersecurite dans lentreprise,

Réduire les risques associés,
particulierement les pertes
financieres et la réputation,

Securiser le reseaul.

PROGRAMME

CONTEXTE

I. Au niveau international

Il. Comprendre lére du digital (data, big data, analytics..)
lll. Connaitre la surface dattaque

IV. Connaitre les raisons d'une protection (confidentialité, intégrité et
disponibilité)

V. Savoir quels sont les données essentielles et stratégiques a protéger

VI. Identifier les acteurs liés aux menaces et leurs intéréts

LINGENIERIE SOCIALE

. De quoi parle-t-on ?

Il. Connaitre les risques associés
lll. Identifier les phases d'attaques
IV. Assurer sa sécurité

IDENTIFIER LE FISHING UNE ATTAQUE TENDANCE
. Clest quoi?

Il. Identifier les attaques

lll. Connaitre les indicateurs

IV. Savoir se protéger

SAVOIR SECURISER DES APPAREILS MOBILES
. Classer et stocker les données de létablissement
II.
1l
IV.
V.
VI.

Sécuriser laccés au réseau

Utiliser les mises a jour

Connaitre les principaux outils pour sécuriser les mobiles
Utiliser correctement les périphériques (clé USB..)
Identifier les mots de passe sécurisés
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